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• Michael Wiesner, Haiger

• Berater & Interim CISO

• KRITIS Prüfer gemäß § 8a BSIG

• Mitglied in der unabhängigen 
Arbeitsgruppe kritische Infrastrukturen 
(AG KRITIS)



Agenda

• Was ist KRITIS?

• Rechtsgrundlagen

• Herausforderungen

• Status Quo …

• … Vadis?



Was ist
KRITIS?

Kritische Infrastrukturen (KRITIS) sind 
Organisationen oder Einrichtungen mit wichtiger 
Bedeutung für das staatliche Gemeinwesen, bei 
deren Ausfall oder Beeinträchtigung nachhaltig 
wirkende Versorgungsengpässe, erhebliche 
Störungen der öffentlichen Sicherheit oder 
andere dramatische Folgen eintreten würden.

https://www.kritis.bund.de/SubSites/Kritis/DE/Ei
nfuehrung/einfuehrung_node.html

https://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/einfuehrung_node.html


KRITIS 
Sektoren

• Energie

• ITK

• Gesundheit

• Wasser

• Transport & Verkehr

• Ernährung

• Finanz- und Versicherungswesen

• Staat und Verwaltung

• Medien und Kultur



Energie

Elektrizität, Gas, Kraftstoff, Heizöl
und Fernwärme



ITK

Sprach- und Datenübertragung 
sowie Datenspeicherung und 
-verarbeitung



Gesundheit

• Stationäre medizinische Versorgung

• Versorgung mit unmittelbar 
lebenserhaltenden Medizinprodukten

• Versorgung mit verschreibungs-
pflichtigen Arzneimitteln, Blut- und 
Plasmakonzentraten

• Labordiagnostik



Wasser
Versorgung mit Trinkwasser und 
die Beseitigung von Abwasser



Transport und 
Verkehr

Personen- und Güterverkehr im 
Luftverkehr, Schienenverkehr, 
Straßenverkehr, Binnen- und 
Seeschifffahrt, öffentlicher 
Personennahverkehr (ÖPNV), Logistik



Ernährung
Lebensmittelproduktion und –
verarbeitung sowie 
Lebensmittelhandel



Finanz- und 
Versicherungswesen

• Bargeldversorgung

• Kartengestützter Zahlungsverkehr

• Konventioneller Zahlungsverkehr

• Verrechnung und die Abwicklung von 
Wertpapier- und Derivatgeschäften

• Versicherungsdienstleistungen



Staat & 
Verwaltung

Regierung und Verwaltung, das 
Parlament, Justizeinrichtungen, 
Notfall- und Rettungswesen, 
Katastrophenschutz



Medien und 
Kultur

Rundfunk (Fernsehen und Hörfunk), 
gedruckte und elektronische Presse, 
Kulturgut und symbolträchtige 
Bauwerke



Rechtsgrundlagen

• KRITIS über EU-Richtlinien und nationale 
Gesetze geregelt

• Oberste Zuständigkeit in Deutschland liegt beim 
Bundesministerium des Inneren, für Bau und 
Heimat (BMI)

• Wichtigste staatliche Akteure sind das 
Bundesamt für Bevölkerungsschutz und 
Katastrophenhilfe (BBK) und das Bundesamt für 
Sicherheit in der Informationstechnik (BSI) 
sowie die Bundesnetzagentur (BNetzA)



BSI-Gesetz
§ 2 (10)

„Kritische Infrastrukturen im Sinne dieses 
Gesetzes sind Einrichtungen, Anlagen oder 
Teiledavon, die

1. den Sektoren Energie, Informationstechnik 
und Telekommunikation, Transport und Verkehr, 
Gesundheit, Wasser, Ernährung sowie Finanz-
und Versicherungswesen angehören

2. von hoher Bedeutung für das Funktionieren 
des Gemeinwesens sind […]“



EU-Richtlinie
2008/114/EG

• Ermittlung und Ausweisung europäischer 
kritischer Infrastrukturen und die Bewertung 
der Notwendigkeit, ihren Schutz zu verbessern

• „Eine Anlage, ein System oder ein Teil davon, 
die von wesentlicher Bedeutung für die 
Aufrechterhaltung wichtiger gesellschaftlicher 
Funktionen, der Gesundheit, der Sicherheit und 
des wirtschaftlichen oder sozialen 
Wohlergehens der Bevölkerung ist“



IT-SiG
(2015)

• Gesetz zur Erhöhung der Sicherheit 
informationstechnischer Systeme (IT-
Sicherheitsgesetz)

• Artikelgesetz (BSIG, AtG, EnWG, TKG, TMG, 
BBesG, BKA) – Nicht nur KRITIS



BSIG
(2015)

• BSI-Gesetz

• Zuständigkeiten

• Pflichten für Betreiber (Meldepflichten, 
technische und organisatorische Vorkehrungen, 
Stand der Technik)

• Verweis auf Rechtsverordnung



BSI-KritisV
(2016)

• Verordnung zur Bestimmung Kritischer 
Infrastrukturen nach dem BSI-Gesetz 
(BSI-Kritisverordnung)

• betroffene Anlagen

• Anlagenkategorien

• Schwellenwerte

• 500.000 versorgte Personen

• ~ 2000 Betreiber



EU-Richtlinie
2016/1148

• Maßnahmen zur Gewährleistung eines 
hohen gemeinsamen Sicherheitsniveaus 
von Netz- und Informationssystemen 
(NIS-RL)



Sonstiges

• Weitere sektorenspezifische Gesetze und 
Regelungen

• IT-Sicherheitskatalog für Betreiber von 
Strom- und Gasnetzen (BNetzA)

• IT-Sicherheitskatalog für Betreiber von 
Energieanlagen (BNetzA)

• …



IT-SiG 2.0
(2020?)

• Entwurf des IT-Sicherheitsgesetzes 2.0

• Neuer Sektor „Entsorgung“

• Infrastrukturen im besonderen 
öffentlichen Interesse 
(Rüstungsindustrie, Kultur und Medien, 
Unternehmen von erheblicher 
volkswirtschaftlicher Bedeutung)

• Höhere Bußgelder

• BSI-Sicherheitskennzeichen



Herausforderungen

Houston, wir haben ein
Problem!



Abhängigkeit 
von IT

• Immer mehr Prozesse werden digitalisiert

• Systeme werden immer komplexer

• Fallback auf „analoge“ Technik nicht mehr 
möglich



Veraltete 
Komponenten

• Sehr lange Laufzeiten

• Kernkomponenten im Dauereinsatz (keine 
Wartungsfenster)

• Never change a running system!



Große 
Angriffsfläche

• IT und OT (klassische Automatisierungstechnik) 
konvergieren

• Oftmals identische Komponenten

• Immer mehr über das Internet verbunden (IoT)

• insbesondere auch OT, die niemals dafür 
gedacht war!

• Einfache Angriffsmöglichkeiten mit enormen 
Schadenspotenzial



Status Quo
fünf vor 12 oder schon 
danach?



https://www.zeit.de/online/2006/45/Stromausfall



https://www.zeit.de/digital/internet/2016-01/stromausfall-hacker-ukraine-blackenergy



https://www.zeit.de/gesellschaft/zeitgeschehen/2019-02/berlin-stromausfall-vattenfal-koepenick



https://www.zdf.de/nachrichten/heute/mehr-hackerangriffe-auf-infrastrukturen-100.html



https://www.general-anzeiger-bonn.de/news/panorama/telefonnetz-im-siegerland-nach-brand-ausgefallen_aid-41705015



https://www.wiwo.de/unternehmen/handel/aws-serverausfall-tippfehler-legt-die-halbe-cloud-lahm/19468264.html



https://www.n-tv.de/ratgeber/Massive-Stoerung-bei-Festnetz-und-Internet-article21515385.html



Status Quo

• Kritische Infrastrukturen sind 
die Lebensadern unseres 
modernen Lebens

• Energie und ITK elementar für 
alle anderen Sektoren

• Hohe Risiken durch 
Komplexität und Vernetzung

• Lohnende Ziele für Cyber-
Crime und staatliche Akteure

• Bisher nur kleinere Störungen



Quo Vadis?

• Großflächiger Ausfall nur eine 
Frage der Zeit?

• Reichen die aktuellen 
Bewältigungskapazitäten für 
Großschadensereignisse aus?

• Sind wir auf einen lang 
anhaltenden Ausfall von 
kritischen Infrastrukturen 
vorbereitet?



Vielen Dank!

Michael Wiesner GmbH

Am Flachsacker 4

35708 Haiger

Fon: 02773 81326230

Web: https://wiesner.eu

Mail: info@wiesner.eu

https://wiesner.eu/
mailto:info@wiesner.eu


Links

• https://www.kritis.bund.de

• https://www.bbk.bund.de

• https://www.bsi.bund.de

• https://ag.kritis.info

https://www.kritis.bund.de/
https://www.bsi.bund.de/
https://www.bsi.bund.de/
https://ag.kritis.info/

