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* Michael Wiesner, Haiger
* Berater & Interim CISO

VO rstellu ng e KRITIS Priifer gemald § 8a BSIG

* Mitglied in der unabhangigen
Arbeitsgruppe kritische Infrastrukturen
(AG KRITIS)




Agenda

* Was ist KRITIS?

* Rechtsgrundlagen
* Herausforderungen
* Status Quo ...

e ... Vadis?



Was ist
KRITIS?

Kritische Infrastrukturen (KRITIS) sind
Organisationen oder Einrichtungen mit wichtiger
Bedeutung fiir das staatliche Gemeinwesen, bei
deren Ausfall oder Beeintrachtigung nachhaltig
wirkende Versorgungsengpasse, erhebliche
Storungen der offentlichen Sicherheit oder
andere dramatische Folgen eintreten wirden.

https://www.kritis.bund.de/SubSites/Kritis/DE/Ei
nfuehrung/einfuehrung node.html



https://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/einfuehrung_node.html

KRITIS
Sektoren

* Energie

e ITK

* Gesundheit

* Wasser

* Transport & Verkehr

* Ernahrung

* Finanz- und Versicherungswesen
e Staat und Verwaltung

e Medien und Kultur

Staat und Energie
Verwaltung

Finanzen und

€ Versicherungen

o
O

Quelle: www.kritis.bund.de

Transport
und Verkehr

Medien
und Kultur
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Sprach- und Datenubertragung
sowie Datenspeicherung und
-verarbeitung




Gesundheit

 Stationare medizinische Versorgung

e Versorgung mit unmittelbar
lebenserhaltenden Medizinprodukten

* Versorgung mit verschreibungs-
pflichtigen Arzneimitteln, Blut- und
Plasmakonzentraten

e Labordiagnostik



Wasser

Versorgung mit Trinkwasser und
die Beseitigung von Abwasser
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Transport und
Verkehr

Personen- und Guterverkehr im
Luftverkehr, Schienenverkehr,
StralBenverkehr, Binnen- und
Seeschifffahrt, offentlicher
Personennahverkehr (OPNV), Logistik




00606000000 —

) i
b v
\.\......... i |
A \ ‘




Finanz- und
\ersicherungswesen

Bargeldversorgung

Kartengestlitzter Zahlungsverkehr

Konventioneller Zahlungsverkehr

* Verrechnung und die Abwicklung von
Wertpapier- und Derivatgeschaften

» Versicherungsdienstleistungen




Staat &
Verwaltung

Regierung und Verwaltung, das
Parlament, Justizeinrichtungen,
Notfall-und Rettungswesen,
Katastrophenschutz




Medien und
Kultur

Rundfunk (Fernsehen und Horfunk),
gedruckte und elektronische Presse,
Kulturgut und symboltrachtige
Bauwerke




e KRITIS Gber EU-Richtlinien und nationale
Gesetze geregelt

* Oberste Zustandigkeit in Deutschland liegt beim
Bundesministerium des Inneren, fir Bau und
Heimat (BMI)

* Wichtigste staatliche Akteure sind das
Bundesamt fur Bevolkerungsschutz und
Katastrophenhilfe (BBK) und das Bundesamt fur
Sicherheit in der Informationstechnik (BSI)
sowie die Bundesnetzagentur (BNetzA)

Rechtsgrundlagen




,Kritische Infrastrukturen im Sinne dieses
Gesetzes sind Einrichtungen, Anlagen oder
Teiledavon, die

BS | -G esetz 1. den Sektoren Energie, Informationstechnik
und Telekommunikation, Transport und Verkebhr,
§ 2 ( 10) Gesundheit, Wasser, Erndahrung sowie Finanz-

und Versicherungswesen angehdren

2. von hoher Bedeutung flir das Funktionieren
des Gemeinwesens sind [...]“




* Ermittlung und Ausweisung europaischer
kritischer Infrastrukturen und die Bewertung
der Notwendigkeit, ihren Schutz zu verbessern

E U - RIChtl | N ie e ,Eine Anlage, ein System oder ein Teil davon,
die von wesentlicher Bedeutung fiir die

2008/1 14/EG Aufrechterhaltung wichtiger gesellschaftlicher
Funktionen, der Gesundheit, der Sicherheit und
des wirtschaftlichen oder sozialen
Wohlergehens der Bevélkerung ist”




e Gesetz zur Erhéhung der Sicherheit

|T_S|G informationstechnischer Systeme (IT-
Sicherheitsgesetz)
( 2 O 1 5 ) * Artikelgesetz (BSIG, AtG, EnWG, TKG, TMG,

BBesG, BKA) — Nicht nur KRITIS




BSI-Gesetz

Zustandigkeiten

BS | G Pflichten fir Betreiber (Meldepflichten,
( 2 O 1 5 ) technische und organisatorische Vorkehrungen,
Stand der Technik)

Verweis auf Rechtsverordnung




* Verordnung zur Bestimmung Kritischer
Infrastrukturen nach dem BSI-Gesetz
(BSI-Kritisverordnung)

BS|-KritisV * betroffene Anlagen
(2016) * Anlagenkategorien
* Schwellenwerte

* 500.000 versorgte Personen
e ~ 2000 Betreiber



: . * MalRnahmen zur Gewahrleistung eines
E U‘R|Cht| inie hohen gemeinsamen Sicherheitsniveaus

von Netz- und Informationssystemen
2016/1148 | vonNet




* Weitere sektorenspezifische Gesetze und
Regelungen

* IT-Sicherheitskatalog flir Betreiber von
Sonstiges Strom- und Gasnetzen (BNetzA)

* IT-Sicherheitskatalog flir Betreiber von
Energieanlagen (BNetzA)




* Entwurf des IT-Sicherheitsgesetzes 2.0
* Neuer Sektor ,,Entsorgung”

e Infrastrukturen im besonderen

_Ci offentlichen Interesse
IT-51G 2.0 (Ristungsindustrie, Kult d Medi
ustungsindustrie, Kultur und Medien,
(2020?) Unternehmen von erheblicher

volkswirtschaftlicher Bedeutung)

 Hohere Buldgelder
e BSI-Sicherheitskennzeichen



Herausforderungen

Houston, wir haben ein
Problem!




* Immer mehr Prozesse werden digitalisiert

Ab h an 8|g KE |t  Systeme werden immer komplexer

vVOn |T * Fallback auf ,,analoge” Technik nicht mehr
moglich




Vera
Kompone

tete

Nten

* Sehr lange Laufzeiten

e Kernkomponenten im Dauereinsatz (keine
Wartungsfenster)

* Never change a running system!



Gro
Angriftstlac
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IT und OT (klassische Automatisierungstechnik)
konvergieren

Oftmals identische Komponenten

Immer mehr Uber das Internet verbunden (loT)

insbesondere auch OT, die niemals dafur
gedacht war!

e Einfache Angriffsmoglichkeiten mit enormen
Schadenspotenzial
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Stromausfall

Blackout in Europa

Eine Storung im deutschen Netz hat in der Nacht zu Sonntag in weiten
Teilen Westeuropas den Strom ausfallen lassen. Ausloser war womaoglich
eine Abschaltung fur die Durchfahrt eines neuen Kreuzfahrtschiffes

3. November 2006, 13:00 Uhr / Aktualisiert am 6. November 2006, 13:07 Uhr / Quelle: ZEIT online



Stromausfall

Malware fuhrte zum Blackout

7/00.000 Menschen safden in der Ukraine kurz vor Weihnachten im
Dunkeln. Hacker hatten offenbar die Infrastruktur sabotiert, mithilfe einer
praparierten Word-Datei.

\VVon Marvin Strathmann

9. Januar 2016, 20:28 Uhr / 49 Kommentare



Stromausfall

Mehr als 30.000 Haushalte in
Berlin ohne Strom

Bauarbeiten an einer Brucke haben eine wichtige Stromleitung beschadigt,
zwei Kraftwerke sind ausgefallen. Dem Netzbetreiber zufolge verzogern

sich die Reparaturarbeiten.

20. Februar 2019, 0:35 Uhr / Aktualisiert am 20. Februar 2019, 12:57 Uhr / Quelle: ZEIT ONLINE, dpa,
AFP, mib, jci / 1568 Kommentare



Infrastruktur oft angegriffen
Wenn Hacker das Licht ausschalten

17.02.2019 07:41 Uhr

Pl6tzlich gibt's keinen Strom mehr, das Wasser lauft nicht richtig, die Kommunikation
hangt: Hackerangriffe auf kritische Infrastrukturen haben offenbar deutlich zugenom-
men.
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Oft geht es bei den Hackerangriffen um reine Sabotage - zum Beispiel am Stromnetz.
Quelle: dpa



Feuer bei der Telekom [l

Telefonnetz im Siegerland nach Brand ausgefallen

Ein Brand in einem Geb3ude der Telekom hat zu massiven Problemen im Telefonnetz im Raum Siegen gefiihrt. Foto: ap



AWS-SERVERAUSFALL

Tippfehler legt die halbe
Cloud lahm

von Axel Postinett
02. Marz 2017, aktualisiert 03. Marz 2017, 00:11 Uhr | Quelle: Handelsblatt Online

Kleine Ursache, grof3e Wirkung: Ein falscher Befehl fuhrte
zum grof3ten Ausfall des Cloud-Giganten von Amazon seit
dessen Bestehen. Die wirtschaftlichen Folgen fur viele
Onlinehandler sind enorm.



FREITAG, 17. JANUAR 2020
Vodafone und Telekom

Massive Stérung bei Festnetz und Internet

BELGIEN

LUXEMBURG TSCHECHIEN

Wien

Probleme fast im ganzen Land. So sah Deutschland auf der Storungskarte fur Vodafone-Kunden am
Morgen aus
(Foto: © allestoerungen de / © OpenStreetMap contributors)

https://www.n-tv.de/ratgeber/Massive-Stoerung-bei-Festnetz-und-Internet-article21515385.html



Status Quo

e Kritische Infrastrukturen sind
die Lebensadern unseres
modernen Lebens

* Energie und ITK elementar fir
alle anderen Sektoren

* Hohe Risiken durch
Komplexitat und Vernetzung

* Lohnende Ziele flir Cyber-
Crime und staatliche Akteure

e Bisher nur kleinere Storungen




AR . |
Quo Vadis?

{ ¥

* Grol¥flachiger Ausfall nur ei
Frage der Zeit?

e Reichen die aktuellen
B@Wéltigungskapazitéten fur
érc’)ﬁschadenser*eignisse au

e Sind wir auf einen lang
anhaltenden Ausfall von
kritischen Infrastrukturen
vorbereitet?




Vielen Dank!

Michael Wiesner GmbH
Am Flachsacker 4
35708 Haiger

Fon: 02773 81326230
Web: https://wiesner.eu

Mail: info@wiesner.eu



https://wiesner.eu/
mailto:info@wiesner.eu

https://www.kritis.bund.de
https://www.bbk.bund.de
https://www.bsi.bund.de
https://ag.kritis.info

Links



https://www.kritis.bund.de/
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